Szkota Podstawowa nr 1
im. Kornela Makuszyniskiego
ul. Moniuszki 4, 59-400 Jawor
tel. 76 870 49 00 =
NIP: 695 10 08 470 Regon: 0007 . )
Zarzadzenie Dyrektora Szkoly Podstawowej nr 1
im. Kornela Makuszynskiego w Jaworze

nr 5/2023 z dnia 11.05.2023 r.

w sprawie ustalenia procedury reagowania na zjawisko cyberprzemocy

w Szkole Podstawowej nr 1 im. Kornela Makuszynskiego w Jaworze

Na podstawie:

1. Ustawy z dnia 14 grudnia 2016 r. Prawo o$wiatowe (tj. Dz.U. 22017 r. poz. 59 z pézn.
Zmianami),

2. Ustawy z dnia 26 pazdziernika 1982 r. o postgpowaniu w sprawach nieletnich (Dz. U. z 1982 r.
Nr 35 poz. 228 z p. zm. - tekst jednolity Dz. z 2002 r. Nr 11 poz. 109 z p6zn. zm.),

3. Rozporzadzenia Ministra Edukacji Narodowej i Sportu z dnia 31 grudnia 2002r. w sprawie
bezpieczenstwa i higieny w publicznych i niepublicznych szkotach i placéwkach (Dz. U. z
2003r. Nr 6, poz. 69, zm. Dz. U. z 2009r. Nr 139, poz. 1130).

4. Statutu Szkoly Podstawowej nr 1 im. Kornela Makuszyfiskiego w Jaworze

zarzadza sig¢, co nastepuje:

§1
Wprowadza si¢ wewngtrzng procedur¢ reagowania na zjawisko cyberprzemocy w Szkole Podstawowej

nr 1 im. Kornela Makuszyniskiego w Jaworze stanowigcg zalacznik nr 1 do niniejszego zarzadzenia.
§2

Tracg moc wczesniejsze zarzadzenia dotyczace powyzszej tematyki.
§3

Do przestrzegania procedury o ktérej mowa w § 1 zobowiazuje wszystkich nauczycieli Szkoty

Podstawowej nr 1 im. Kornela Makuszynskiego w Jaworze.

§4

Zarzadzenie wchodzi w zycie z dniem 11 maja 2023 roku.

DYREKTOR
Szkoly Podstawowej nr 1 w Jaworze
e l(omcla_, kpezyiskiego
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Szkota Podstawowa nr 1

im. Kor nela Makuszy nskiego Zatacznik nr 1 do Zarzadzenia
ul. Moniuszki 4, 59-400 Jawor nr 5/2023 Dyrektora Szkoty
tel. 76 870 49 00 nr lim. Kornela Makuszynskiego
NIP: 695 10 08 470 Regon: 000708733 w Jaworze z dnia 11 maja 2023 roku

PROCEDURA POSTEPOWANIA W SZKOLE
W PRZYPADKU UJAWNIENIA CYBERPRZEMOCY

1. Wstep

Procedura postgpowania w przypadku cyberprzemocy powstala dla potrzeb Szkoly
Podstawowej nr 1 w Jaworze.

W opracowaniu procedury reagowania w szkole na ujawnienie cyberprzemocy
postuzyta broszura pt. ,,Jak reagowac na cyberprzemoc? Poradnik dla szkol, przygotowana
przez Centrum Pomocy Psychologiczno — Pedagogicznej i Fundacje Dzieci Niczyje.

Z opracowaniem zapoznani zostang nauczyciele, uczniowie oraz ich rodzice
(opiekunowie). Procedury post¢powania w przypadku cyberprzemocy majg na celu
zwickszenie bezpieczenstwa w szkole oraz ulatwienie i ujednolicenie sposobow
reagowania.

Zapewnienie uczniom bezpieczenstwa w szkole jest jednym z najwazniejszych
zadan szkoty. Ujawnienie zjawiska cyberprzemocy wymaga podjecia w szkole konkretnych
dziatan interwencyjnych.

2. Aby interwencja byla skuteczna, warto zadba¢é o nastgpujace sprawy:
Wprowadzi¢ dzialania profilaktyczne u$wiadamiajace calej spolecznosci szkolnej
(uczniom, nauczycielom, rodzicom oraz innym pracownikom szkoty) zasady korzystania

i zagrozenia plyngce z wuzytkowania roznorodnych technologii informacyjnych
i komunikacyjnych.

1) Opracowa¢ procedure reagowania w szkole na zjawisko cyberprzemocy.

2) Podejmowaé dzialania w wypadku kazdorazowego ujawnienia lub podejrzenia
cyberprzemocy.

3. Procedury reagowania na cyberprzemoc w szkole musza dotyczy¢ zachowan
i dzialan wobec:

- ofiary,
- sprawcy,
- $wiadka,

4. Ustalenie okolicznos$ci zdarzenia

Wszystkie przypadki przemocy, a wiec takze przemocy z wykorzystaniem mediow
elektronicznych powinny zosta¢ wlasciwie zbadane, zarejestrowane i udokumentowane.
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1) Jezeli wiedz¢ o zajéciu posiada osoba nie bedaca wychowawca, powinna
przekazaé informacje wychowawcy klasy, ktéry informuje o fakcie pedagoga szkolnego
i dyrektora szkoly.

2) Pedagog szkolny i dyrektor szkoty wspdlnie z wychowawca powinni dokona¢ analizy
zdarzenia i zaplanowaé dalsze postepowanie.

3) Do zadan szkoly nalezy ustalenie okoliczno$ci zdarzenia i ewentualnych $wiadkow,
przeprowadzenie rozméw z ofiarg, §wiadkami i sprawcami incydentu.

4) W zabezpieczeniu dowoddw i ustalaniu sprawcy bierze udzial nauczyciel informatyki
lub inna osoba posiadajgca odpowiednie umiejetnosci.

5. Zabezpieczenie dowodow

Wszystkie dowody powinny by¢ zarejestrowane, zapisane. Trzeba zanotowac, kiedy
je otrzymano, ich tre$¢, adres mail, numer telefonu, adres strony internetowej, na ktorej
pojawity si¢ szkodliwe tresci.

6. Sposoby rejestrowania dowodoéw cyberprzemocy:

Telefon komérkowy (nie wolno kasowaé wiadomosci, trzeba zapisywa¢ zarowno te
tekstowe jak tez zdjgcia, nagrania z dyktafonu czy filmy).

Komunikatory (w niektérych serwisach jest mozliwo$¢ zapisywania rozmow w tzw.
archiwach. Jezeli nie ma takiej mozliwosci, mozna rozmowe skopiowa¢ do edytora
tekstowego i wydrukowac).

Strony www (mozna zapisa¢ widok strony przez nacisnigcie klawisza CTRL i Print Screen,
a nastepnie wykona¢ operacje Wklej w dokumencie Word lub Paint).

E-mail (trzeba zapisa¢ wiadomo$é i to nie tylko tres¢, ale cala wiadomos$¢, poniewaz moze
to pomoc w ustaleniu pochodzenia wiadomosci).

7. Dzialania wobec sprawcy cyberprzemocy

W przypadku, gdy sprawca cyberprzemocy jest uczen szkoty, pedagog szkolny powinien
podjaé nastgpujace dziatania:

1) Przeprowadzié¢ rozmowe z uczniem - sprawcg na temat jego zachowania .

- celem rozmowy powinno byé ustalenie okolicznosci zdarzenia, wspdlne zastanowienie si¢
nad jego przyczynami i probowanie rozwiazania sytuacji konfliktowej,

- sprawca powinien dostaé jasny i zdecydowany komunikat o tym, ze szkota nie akceptuje
zadnych form przemocy,

- nalezy z uczniem oméwié skutki jego postepowania i poinformowac o konsekwencjach,
jakie zostang wobec niego zastosowane,

- sprawca powinien zosta¢ zobowigzany do usunigcia szkodliwych materialéw z siect,

- wazne jest znalezienie sposobow zado$éuczynienia wobec ofiary cyberprzemocy,

- jezeli jest kilku sprawcow, rozmawiaé z kazdym osobno,

- nie nalezy konfrontowaé sprawcy z ofiarg.
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2) Powiadomi¢ rodzicoéw sprawcy i omowié z nimi zachowanie dziecka :

- rodzice sprawcy powinni by¢ powiadomieni o zdarzeniu, zapoznani z dowodami i decyzjg
w sprawie dalszego postepowania i podjetych przez szkole Srodkach dyscyplinamych
wobec ich dziecka,

- w miar¢ mozliwosci nalezy stara¢ si¢ pozyskaé rodzicow do wspolpracy i ustali¢ jej
zasady,

- warto opracowaé projekt kontraktu dla dziecka okreslajacy zobowigzania ucznia, rodzicow
i przedstawicieli szkoly oraz konsekwencje nieprzestrzegania wymagan 1 termindéw
realizacji zadan zawartych w umowie.

3) Objecie sprawcy pomocg psychologiczno - pedagogiczna.

- praca z uczniem powinna zmierza¢ w kierunku pomocy uczniowi w zrozumieniu
zachowania, w zmianie postgpowania i postawy ucznia, w tym sposobu korzystania
z nowych technologii,

- pomoc ta moze by¢ udzielona przez pedagoga,

-w szczegélnym przypadku moze by¢ konieczne skierowanie na dalsze badania
specjalistyczne i terapig.

W przypadku gdy sprawca jest nieznany:

- bezzwlocznie nalezy przerwac akt cyberprzemocy (po zabezpieczeniu dowoddw nalezy
zawiadomi¢ administratora celem usunig¢cia materiatu),

- powiadomi¢ policje i poinformowa¢ o tym fakcie rodzicow poszkodowanego.

8. Srodki dyscyplinarne wobec sprawcy

1) Powinno sie stosowaé standardowe procedury stosowane wobec sprawcow kazdej
przemocy, ale warto rozszerzy¢ je o czasowy zakaz korzystania z komputera czy telefonu
i to zarowno w szkole jak i w domu.

2) Celem sankcji powinno by¢ zatrzymanie przemocy, zapewnienie poczucia

bezpieczenstwa poszkodowanemu uczniowi, wzbudzenie w sprawcy refleksji na
temat swojego zachowania, pokazanie calej spolecznosci szkolnej, ze cyberprzemoc nie
bedzie tolerowana.

3) Podejmujac decyzje o karze nalezy bra¢ pod uwagg:
- rozmiar i rang¢ szkody,
- czas trwania przesladowania,
- $wiadomo$¢ popelnionego czynu,
- motywacj¢ sprawcy,
- rodzaj rozpowszechnionego materiatu.

9. Dzialania wobec ofiary cyberprzemocy

1) Wsparcie psychiczne (ofiara kazdego rodzaju przemocy potrzebuje zawsze pomocy
1 wsparcia osoby doroslej).

Podczas rozmowy z uczniem, ktory jest ofiarg cyberprzemocy, nalezy zapewni¢ go o tym,
7e postapit wlasciwie zglaszajgc wydarzenie. Powinno mu si¢ powiedzie¢, ze rozumie si¢,
w jak trudnej jest sytuacji i zapewni¢ go, ze nikt nie ma prawa tak si¢ wobec niego
zachowywaé. Wazne jest stanowcze zapewnienie, ze szkola nigdy nie bedzie tolerowala
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aktow przemocy. Podczas rozmowy bardzo wazna jest obserwacja dziecka i zwrdcenie
uwagi na jego pozawerbalne zachowanie (zazenowanie, smutek, poczucie winy).

2) Porada dla ofiary cyberprzemocy. Uczen - ofiara powinien otrzyma¢ porade, jak ma sie
zachowywa¢, aby zapewni¢ sobie poczucie bezpieczenstwa:

Nalezy poradzi¢ uczniowi, aby nie utrzymywal kontaktéw ze sprawcag, nie kasowal
dowoddéw tj. e - maili, SMS - 6w, MMS - 6w, zdje¢, filmow. Wazna jest tez zmiana danych
kontaktowych np. na komunikatorze, zmiana adresu e - mail, a nawet w szczegdlnie
trudnych sytuacjach numeru telefonu (oczywiscie robia to rodzice).

3) Monitoring zaistniatej sytuacji.

Bardzo wazne jest monitorowanie sytuacji ucznia w kierunku, czy nie sg stosowane wobec
niego zadne akty odwetu. Rodzice dziecka muszg by¢ poinformowani o zdarzeniu i muszg
dosta¢ wsparcie i porade za strony szkoty.

10. Ochrona $wiadkéw, ktorzy zglaszaja zdarzenie

Swiadkowie powinni byé objeci profesjonalng ochrong, a wszystkie dziatlania powinny by¢
tak prowadzone, aby zapewnialy bezpieczenstwo nie tylko ofierze, ale i $wiadkom
cyberprzemocy. Wazne jest, by w wyniku interwencji nie naraza¢ $wiadka na grozby
i zdarzenia ze strony sprawcy. Cale postgpowanie powinno by¢é prowadzone w sposéb
bardzo dyskretny i poufny. Jezeli tak nie bedzie, to dziecko moze baé sie, ze wobec niego
tez moze wystapié takie zdarzenie i zostanie nazwany ,,donosicielem”. Dlatego podczas
takiej rozmowy pedagog, wychowawca powinien wzbudzi¢ swoim zachowaniem
zaufanie oraz poczucie bezpieczenstwa, wykaza¢ zrozumienic i empati¢. Nalezy
powiedzie¢ uczniowi, ze postapil wlasciwie, ze wymagalo to od niego odwagi. Nalezy
zapewnic¢ go o dyskrecji i nie ujawniac jego danych osobowych (chyba, ze jest to na prosbe
policji).

Niedopuszczalne jest konfrontowanie $§wiadka ze sprawcg, ostentacyjne wzywanie go z
lekcji. Niewlasciwe dziatania mogg spowodowaé, ze nastepnym razem nie bgdzie osoby,
ktora zglosi sie jako $wiadek wydarzenia.

11. Notatka sluzbowa

Pedagog szkolny zobowiagzany jest do sporzadzenia notatki stuzbowej z rozméw ze
sprawca, poszkodowanym, ich rodzicami oraz $wiadkami zdarzenia. Jezeli rozmowa byla
np. w obecnosci innego nauczyciela powinien on réwniez jg podpisac. Jezeli zabezpieczono
jakie$ dowody, powinny by¢ zataczone do dokumentaciji.

12. Zawiadomienie sadu rodzinnego i policji

Wiekszo$¢ incydentéw mozna zalatwi¢ w szkole. Sa jednak sytuacje wymagajace
powiadomienia sadu rodzinnego. Dzieje si¢ tak, gdy rodzice odmawiaja wspélpracy ze
szkolg, a sprawca nie zaniechal dotychczasowego postgpowania. Podobnie jest tez, gdy
szkola wykorzysta wszystkie dostepne srodki, a uczen nie wykazuje poprawy zachowania.
W wypadku bardzo drastycznych aktow agresji z naruszeniem prawa dyrektor szkoty
zglasza ten fakt policji, ktora prowadzi dalsze dziatania.

Procedura wchodzi w zycie 11 maja 2023 r. DYREKTOR
Szkoly Podstawowej nir 1 w Jaworze
MaliEyiiskicgo




